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“智慧监狱”是“数字法治、智慧司法”信息化体系建设中不
可或缺的重要组成部分

在现有监狱信息化建设基础上，充分运用大数据、物联网、人工

智能等现代科技手段

将现有信息技术与监狱各项业务融合，最大限度地汇聚整合、
感测分析监管改造信息资源和社会信息资源

对监狱工作各项需求做出智慧判断和响应，建设“智慧监狱”

关于智慧监狱
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监狱智慧运维建设目标
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一体化集中监控平台

Hypervisor

虚拟化网络

SNMP SDK
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数据库
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统一展现 统一策略 统一告警 统一操作

不同类型资源不同单一管理工具

打印机
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服务器
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数据库
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业务应用

动环

统一运维管理

从分散到统一



•  从业务角度出发，可视化呈现业务系统与IT资源的关系，以便监控业务运行的健康状况。

业 务 视 图 总 览 追 踪 故 障 根 源

很清晰的知道IT资源支撑了哪些业务，哪些服务、哪个业务出现了问题 ，具体发生了什么

从逐步排查到故障根源追踪



• 操作系统磁盘使用率过高

• 服务器磁盘损坏

• 数据库表空间使用率过高

• 交换机端口流量异常

• 虚拟化资源池容量不足

• HDFS磁盘使用率不足

• …….

IT资源监控

应用性能监控

• 请求响应时间过长

• SQL执行时间过长

• 代码执行效率低下

• 系统软件配置失当

• …….

从传统设备监控到的用户访问质量监控



基于监控的自动化资源巡检，使运维日常工作更加便捷。

• 用户可自定义配置巡检报告模板内容及其样式

• 目前覆盖所有已监控资源、300多个指标的自动巡检

设置巡检计划

生成巡检报告

自定义巡检模板

被动告警到主动式巡检

从人工到智能—智能巡检



配置文件自动化备份 配置文件手动恢复

配置文件在线比较配置合规性检查及告警

从人工到智能—配置合规检查



通过IP-MAC-PORT，自动化监控终端设备接入变化，防止终端非法接入

• 自动发现/维护终端设备与上联端口的连接变化

• 可设置基准表对终端非法接入变化预警

• 可通过终端拓扑定位，快速查找所处的网络情况

从人工到智能—防止终端非法接入



告警事件 告警时间 原因分析

处理方案 处理结果

告警资源

处理人 附件信息

告警类别

知识关键字

告警自动推荐处理办法

降低人员能力要求，提升故障处理效率

知识共享知识推荐 知识转化

从人工到智能—知识库智能推荐



视频监控运维—从“看不清”到一目了然

• 前端视频设备数量日益增多

• 检测手段简单

• 在线率、图像质量、录像完

整率等考核指标收集困难

• 人工检查效率低

• …….

“看不清”
一目了然

• 设备统一监控

• 故障智能诊断

• 录像完整性检查

• 自动化巡检

• …….



拓扑可视化 虚拟资源可视化

大屏可视化

运维可视化—从黑盒子到掌控全局

业务可视化

IT资源可视化 应用性能可视化



动环可视化 视频监控可视化

机房可视化

运维3D可视化—充分展现信息化建设成果

容量可视化

资产可视化 配线可视化



符合ITSS服务管理标准的流程—ITSM

以客户为中心将人、技术、与流程进行有效的融合，实现日常运维工作的自动化、信息化和标准化

工单管理

服务台

流程管理

备件管理

绩效管理

报表管理

资产管理

知识库

ITSM
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序号 考核内容 智慧运维

1 建立技术服务管理平台，实现对购买社会化专
业技术服务进行全流程监管和服务内容知识库
管理。

服务流程管理系统符合ITSS标准，支持对购买社
会化专业技术服务进行全流程监管和服务内容知
识库管理。

2 建立监狱综合运维系统，实现对云服务平台、
大数据平台、智慧安防、业务软件、基础设施
和安全防范设施的全方面监测、运维保障。

支持市场上所有云平台监控、大数据平台的监控，
支持视频监控质量分析、支持以业务为中心的监
控、能够对IT基础硬件和IT出软件进行监控，包括：
交换机、路由、安全设备、无线、存储、服务器、
操作系统、数据库、中间件等等

3 建立运维综合管理交互平台，实现用户在线报
修、服务进程跟踪、检修反馈、数据化报表等
功能。

服务流程管理系统符合ITSS标准。能够实现用户
在线报修、服务进程跟踪、检修反馈、数据化报
表等功能。

智慧运维全面符合智慧监狱运维验收考核内容



遵循ITSS的服务管理标准，以客户为中心将人、技术、与流程进行有效的融合，实现全流程监管和服务内容
知识库管理、实现用户在线报修、服务进程跟踪、检修反馈、数据化报表等功能。

服务流程管理平台

检修反馈 数据化报表

全流程监管

服务进程跟踪

知识库管理 在线报修



实现对云服务平台、大数据平台、智慧安防、业务软件、基础设施和安全防范设施的全方面监测、运维保障。

监狱综合运维系统：综合运维管理平台（ITM）

基础设施监测 安全防范设施监测

云服务平台监测

业务软件监测

大数据平台监测 智慧安防监测
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